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APRESENTAGAD

.

m

O presente trabalho € resultado dos estudos realizados no ambito das atividades relacionadas ao
atendimento do Instituto Brasileiro de Informacao em Ciéncia e Tecnologia (Ibict) para cumprimento
das premissas da Lei Geral de Protecdo de Dados (Lei n°13.709/2018). Apresenta a consolidacio de
informacodes relacionadas a implementacao das diretrizes da Lei Geral de Protecao de Dados Pessoais

(LCPD) em outras instituicoes, que a fizeram com sucesso.

Assim, representa o resultado do levantamento e analise de documentacdes oriundo de outras institui-
coes que jaimplementam com sucesso as premissas da LGPD, de forma a apoiar outras instituicoes a
fazé-lo. As informacdes aqui apresentadas foram validadas no Ibict, na promocéo da protecao de dados
pessoais nos sistemas de informacao mantidos pela instituicao. Entende-se aqui sistema de informacao

como um conjunto de atividades, processos, métodos, padrdes e ferramentas informatizadas.

Nesse contexto, este guia estd estruturado da seguinte forma:

Na introducao, evidencia-se a necessidade de observancia a LGPD, e o didlogo necessario com outras

-

normas que tratam de dados pessoais visando a harmonizagcao e complementaridade entre elas,

através do didlogo das fontes juridicas. Descreve também o escopo do presente Guia de Boas Praticas
- Privacidade e Protecao de Dados Pessoais e as bases que a orientam, indicando inclusive os canais

de comunicacao para o titular dos dados.

Na secao 2, direciona o entendimento sobre a importancia da LGPD na Governanca de Dados Pesso-
ais em Orgao Publico, no caso o Instituto Brasileiro de Informacdo em Ciéncia e Tecnologia - bict, e a
conformidade legal. SGo apresentados os conceitos de governanca e governanca de dados pessoais

como uma decorréncia do primeiro e em conformidade com a governanca de dados no setor publico.

Na sequéncia, a secao 3, busca tornar simples a compreensao de conceitos relevantes, a saber, dados

e informacoes, apresentou-se conceitos utilizados no campo da Ciéncia da Informacao orientando

as principais distin¢des, e apresentando o dado como registro, fato ou acontecimento que pode ser

considerado matéria prima da informacao.

Na secao 4, apresenta a relacao entre privacidade e dados pessoais, inicialmente esta decorrente da
primeira, porém, alinhando os conceitos ao considerar privacidade um conceito aberto e adaptavel as
circunstancias especificas, enquanto dados pessoais relacionando-se ao objeto especifico de existéncia

de tratamento dos dados pessoais.

1 uF
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Aprofunda-se, na secdo 5, uma discussao sobre o conceito de dado pessoal, dados pessoais sensiveis,

dado anonimizado e pseudonimizado. Apresenta-se as principais diferencas e caracteristicas dessas

.

quatro categorias de dados. S&o apresentados também, os tipos de dados que nao sdo objeto de

protecdo pela LGPD.

m

Para conhecimento dos leitores do presente Guia de Boas Praticas, na secao 6, apresenta-se os funda-
mentos e principios constantes na LGPD, previstos nos artigos 2° e 6°, respectivamente, destacando que
para o Ibict, fundamentos como privacidade, liberdade de expressao, de informacao, de comunicacao
e de opiniao, ainviolabilidade da intimidade, da honra e da imagem e o desenvolvimento econdémico
e tecnoldgico e a inovagao, sao relevantes no desenvolvimento de suas atividades de pesquisa. Da
mesma forma, em relagao aos principios, destacam-se a cultura da observancia dos principios, e em
especial, em relacdo aos principios da finalidade, necessidade, adequacao, transparéncia, responsa-

bilizacao e prestacao de contas.

Na secao 7, discorre-se sobre o tratamento de dados pessoais, e considera as operacdes de tratamento
distribuidas conforme o ciclo de vida dos dados pessoais, apresentados no Guia de Boas Praticas para
implementacao na Administracao Publica Federal. As operacdes de tratamento de dados pessoais

estao previstas no artigo 5°, inciso X, da LGPD.

Sado apresentadas na secdo 8, as bases legais utilizadas como hipdteses de tratamento sdo apresentadas

conforme artigo 7°, incisos | a X, artigo 11, incisos | e I, e artigo 23 da LGPD. Também ficam definidas as

-

bases legais utilizadas como hipéteses de tratamento no ambito do Ibict, considerando as relacionadas

as atividades fins, sem desconsiderar o uso das demais, se necessario.

Propriedade, protecao e classificacdo de informacdes no ibict, sdo apresentados na secao 9, observando
previsao legal de normativas que envolvem propriedade intelectual e acesso a informacgao, processo

administrativo, dentre outras.

Na secao 10, apresenta-se um panorama sobre tratamento de dados pessoais para estudos e pesqui-
sas, tendo como base o Guia Orientativo “Tratamento de dados pessoais para fins académicos e para

a realizacao de estudos e pesquisas” da Agéncia Nacional de Protecao de Dados Pessoais.

Na secdo 11, sao apresentadas as boas praticas do dia-a-dia, abrangendo explicacdes sobre conceitos e

definicdes, engenharia social, e boas praticas referentes a seguranca da informacao e em Privacidade

e Protecao de Dados Pessoais nas Atividades de Pesquisa do Ibict. Em relacao a seguranca da infor-

mMacao, aspectos que envolvem correio eletrénico, instalacdo de software, Backup, protecao a software
malicioso, navegacao na internet, protecao de senhas, dispositivos maoveis, e principais pontos em
seguranca da informacao. Em relacdo a Privacidade e Protecao de Dados Pessoais, sao detalhados
aspectos relevantes no contexto da anonimizacao, identificagao e alteracdo de projetos, principios,
politicas internas, incidente de seguranca, dados sensiveis, de criancas e adolescentes, responsabili-

dades, auditoria e conformidade, propriedade intelectual.

1 uF
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Sao apresentadas as responsabilizacdes na secao 12, indicacdes de acesso a conceitos gerais na secao

13, orientagdes sobre acesso a central de duvidas na secao 14 e possiveis atualizacdes nos casos de

.

alteracdes legislativas ou orientagdes da ANPD.

.- u Este guia proporciona ao leitor uma apreciacao detalhada sobre as praticas institucionais voltadas a
m Privacidade e protecao de dados pessoais, e as influéncias recebidas de diversas fontes de informacao
oficiais. E um Guia que podera servir de base a académicos e estudiosos, titulares de dados, pesquisa-
C dores e outros 6rgaos que lidam direta ou indiretamente com o tema.
Os autores
HE INSTITUTO BRASILEIRO DE INFORMAGAO EM CIENCIA E TECNOLOGIA 2026
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PREFACIO

.

m

Proteger dados pessoais nao € um capricho normativo ou uma simples burocracia da era digital, nem
um obstaculo a inovacio ou a transparéncia. E, antes de tudo, uma resposta juridica e institucional a
uma transformacao profunda da sociedade contemporanea, marcada pela centralidade da informa-
¢cao — e, em especial, dos dados pessoais — como ativo econdmico, politico e social. Em um contexto
no qual grande tratamentos de dados sao capazes de gerar cada vez mais valor econémico, a auséncia
de regras claras e de praticas responsaveis desloca silenciosamente a balanca de poder, fragilizando

individuos e arriscando comprometer a propria democracia.

A transformacao digital ampliou de forma inédita a capacidade de coleta, correlacdo e analise de da-
dos. Nao se trata apenas de volume ou velocidade, mas da possibilidade de inferir comportamentos,
antecipar decisdes e construir perfis detalhados, muitas vezes sem que o titular sequer perceba. Nes-
se cenario, ja nao existem “dados intrinsecamente inofensivos”: o risco Nao esta apenas na natureza
isolada da informacao, mas no contexto de Uso, Nna agregacao massiva e na opacidade dos processos

decisdrios que se constroem a partir dela.

-

E justamente por isso que a protecdo de dados pessoais se afirma como um direito fundamental

autbnomo, distinto da privacidade, embora com ela dialogue. Enquanto a privacidade se relaciona
ao espaco de liberdade individual necessario ao livre desenvolvimento da personalidade, a protecao
de dados incide sobre a identificabilidade, sobre o controle, a transparéncia e a responsabilizacao nos
processos de tratamento de informacdes que dizem respeito as pessoas naturais. Trata-se de assegurar
gue o individuo nao seja reduzido a um objeto de analise, categorizacao ou predicao, mas reconhecido

como titular de direitos em uma economia movida a dados.

No setor publico, essa discussao assume contornos ainda mais complexos. O Estado trata dados pes-
soais de forma intensa e legitima para formular politicas publicas, prestar servicos e garantir direitos

fundamentais. Ao mesmo tempo, carrega um dever qualificado de protecao, decorrente da dimensao

objetiva do direito fundamental a protecao de dados pessoais, que exige estruturas institucionais aptas

a garantir efetivamente a concretizacao do direito fundamental, processos e procedimentos, critérios de

proporcionalidade e mecanismos de accountability. Transparéncia e protecao de dados - ou, ainda, 0s

direito fundamentais de acesso a informacao e de protecao de dados pessoais - N&o sao, nesse sentido,

antagonicos: precisam ser harmonizados No caso concreto, a luz da Constituicao.

E nesse ponto que este Guia de Boas Praticas de Privacidade e Protecéo de Dados Pessoais, elaborado
no ambito do Instituto Brasileiro de Informacao em Ciéncia e Tecnologia (Ibict), revela sua relevancia.

A obra vai além da exposicdo abstrata da Lei Geral de Protecdao de Dados Pessoais e enfrenta o desafio

1 uF
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mMacgao, com a seguranca da informacao e com as rotinas reais da Administracdao PUblica e da pesquisa

cientifica. Ao fazé-lo, reconhece que a conformidade nao se constroi apenas com normas, mas com

.

cultura organizacional, capacitagcao continua e escolhas responsaveis no cotidiano.

O Guia acerta ao destacar que proteger dados pessoais nao significa paralisar a acao estatal, nem in-

m

viabilizar a producao e o compartilhamento de conhecimento. Significa, ao contrario, qualificar essas
atividades, estabelecendo limites, finalidades claras, medidas de seguranca e transparéncia suficiente
para preservar a confianca social. Em tempos de decisdes automatizadas, perfilizacao e intensificacao

da vigilancia informacional, esse cuidado nao é apenas juridico: é ético, politico e democratico.

Prefaciar esta obra €, portanto, reconhecer um esforco consistente de amadurecimento institucional e
de compromisso com uma Administracao Publica que compreende a protecao de dados como parte
essencial da cidadania no século XXI. Que este Guia sirva nao apenas como referéncia técnica, mas
como convite permanente a reflexao critica sobre o uso responsavel da informacao — sempre com a

pessoa No centro da protecao.

-

Danielly Gontijo. Doutora em Direito Constitucional pela Faculdade de Direito da
Universidade do Porto. Procuradora Federal. Corregedora da Procuradoria-Geral
Federal. Professora IBMEC.
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1 INTRODUGAO

.

|

"u »
A Lei Geral de Dados Pessoais surge da necessidade de proteger direitos fundamentais dos titulares
C de dados pessoais em face do uso crescente advindo pelos avancos das Tecnologias de Informacao
| e Comunicacao e pelo processo de globalizagao, que passam a exigir confianca no ambiente digital,

ecossistema de economia de dados, Capacidade técnica e humana relativa ao uso e tratamento de
volumes consideraveis de dados e Ambiente juridico-regulatdrio que incentive o investimento e a

inovacao (Pinheiro, 2026; Vainzof, 2022).

Nesse contexto, a LGPD nasce como uma lei geral, de carater principiolégico que dialoga com outras

leis setoriais que regulamentam aspectos especificos, podendo ser citadas, dentre elas:

Codigo de Defesa do Consumidor (CDC - Lei n° 8.078/1990);

Lei de Acesso a Informacdo (LAl - Lei n°12.527/201);

Marco Civil da Internet (MCI - Lei n°12.965, de 23 de abril de 2014);

-

Lei do Cadastro Positivo (Lei n°12.414, de 09 de junho de 2011);

Lei do Prontuério Eletrénico (Lei n°13.787/2018);

Lei Organica da Saude (Lei n®8.080, de 19 de setemlbro de 1990);

Resolucdo CNS n° 466/2012 e Resolucdo CNS n° 510/2016;

Estatuto da Crianca e do Adolescente (ECA - Lei n° 8.069/1990);

Habeas Data (Lei n°9.507, de 12 de novembro de 1997).

A multiplicidade de leis torna-se o desafio constante do operador do direito. O didlogo das fontes

constitui uma abordagem fundamental para o estabelecimento da compatibilidade entre diferentes
normas juridicas, especialmente em contextos marcados pela complexidade regulatoria e pela mul-

tiplicidade de regimes juridicos.

Aharmonizacao das leis que tratam do tema de protecao de dados considera-se essencial. Esta aborda-

S

gem propde uma leitura sistematica e cooperativa do ordenamento juridico, buscando a harmonizacao

e acomplementaridade entre normas, como ocorre com a LGPD e a LAl no contexto do Poder Publico.
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O dialogo das fontes permite que diplomas legais distintos sejam aplicados de forma integrada, favo-

recendo solu¢cdes normativas mais adequadas a realidade social e institucional, ao reconhecer que

.

diferentes normas podem coexistir e incidir simultaneamente sobre uma mesma situagao juridica.

Nesse contexto, esse Guia tem por objetivo definir boas praticas visando alinhar a atuacao de todos os

m

membros das unidades do Ibict aos padrdes de adequacao a protecao de dados pessoais considerando
a LGPD - Lein®13.709, de 14 de agosto de 2018.

O Guia de Boas Praticas de Privacidade e Protecao de Dados Pessoais do Ibict tem como escopo cumprir
a LGPD, que regulamenta o tratamento de dados pessoais, devendo ser observado por todos os servido-
res, terceirizados e colaboradores que atuem em nome do lbict, que tenham acesso a dados pessoais.
Também abrange parceiros e fornecedores que realizam o tratamento de dados pessoais em nome do
Ibict, devendo seguir as diretrizes aqui estabelecidas. Além da LGPD, deve considerar a observancia de
outras normativas nacionais e internacionais que dialogam com a protecao de dados pessoais, tais como

Constituicao Federal, Nomas ISSO/IEC da familia 27000, Regulamentacdes e Guias Orientativos da ANPD.
Este documento toma como base o Guia do Framework de Privacidade e Seguranca da Informacao,
observando variadas publicacdes, orientacoes e documentos tecnicos existentes, utilizados de forma

abrangente por profissionais da area de privacidade e seguranca da informacao.

O Guia de Boas Praticas de Privacidade e Protecao de Dados Pessoais do Ibict auxilia na adocao de

-

medidas vinculadas ao Controle 21 do Framework, contribuindo para a governanca em privacidade e

protecao de dados pessoais.

Como canais de comunicacao, para esclarecer dlvidas, relatar incidentes ou obter informacdes sobre

a protecao de dados pessoais no Ibict, estao disponiveis 0s seguintes canais de comunicacao:

E-mail da encarregada: silvanavidotti@ibict.br

Link: https:/Avww.gov.br/ibict/pt-br/acesso-a-informacao/protecao-de-dados-pessoais-]

Plataforma Fala.Br: https:/Aww.gov.br/pt-br/servicos/abrir-requerimento-relacionado-a-lgpd

A Recomendacao segue no sentido de que todas as interacdes relacionadas a privacidade e protecao

de dados sejam formalizadas por meio dos canais oficiais indicados, para garantia de rastreabilidade

e adequada resolucao das solicitacdes. Inicialmente o pedido deve ser direcionado ao controlador por
meio do encarregado de dados. Caso a solicitacao ndo seja atendida ou atendida de forma insatisfatoria,

a comunicagao devera ser direcionada a ANPD por meio de uma Peticao de Titular.

S
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2 POR QUE COMPREENDER QUE A LGPD
E ESSENCIAL PARA A GOVERNANGA DE
DADOS E CONFORMIDADE?

.

m

O termo Governanca de dados surge de um contexto maior de governanca corporativa e a partir do
advento dos bancos de dados (1970), impode maior controle formal desses ativos. Segundo Barbieri
(2020, p. 33), objetivava a definicao controlada de modelos integrados, regras de utilizacao, criacao de
dicionario de dados, em que cada elemento pudesse ter uma definicao corporativa Unica, com maior
rigueza nos metadados (definicao dos dados), aléem de critérios para uso e aplicacdes de padrdes de

seguranca. Ainda de acordo com o referido autor:

[.] compreende-se por governanca de dados um conceito em evolucao, que envolve o
cruzamento de diversas disciplinas, com foco central em qualidade de dados no sentido

mMais amplo deste conceito. Passa por busca de maturidade da empresa na geréncia des-

-

ses recursos, melhoria na valoracdo e producao dos dados, monitoracao de seu uso, aléem

de aspectos criticos de seguranca, privacidade, ética e aderéncia a regras de compliance,
associadas a eles. Para tal, asempresas deverdo definir objetivos organizacionais e processos
institucionalizados, que serdo implementados dentro do equilibrio fundamental entre T
e areas de negocios, entendendo que os dados nao sao mais do dominio de tecnologia e

sim um ativo organizacional (Barbieri, 2020, p. 33).

Da mesma forma, a governanca de dados pessoais se trata de um conceito que deriva do campo mais
amplo da governanca de dados, entendida como um conjunto de diretrizes, processos, procedimentos
e métricas que garantem que operacdes com dados pessoais ocorram com qualidade, integridade,

legalidade, transparéncia, finalidade legitima, seguranca e accountability, ao longo de seu ciclo de

vida (coleta, retencao, processamento, compartilhamento e eliminacao), alinhando-os aos objetivos

estratégicos e de conformidade institucional.

Segundo o Grupo de Trabalho n° 04 (CT-4) do Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade (CNPD), ao tratar de Governanca de Dados no Setor Publico, a “[..] governanca de dados
no Brasil é sustentada por um arcabouco legal robusto, incluindo a LGPD, que regula o tratamento
de dados pessoais e promove a transparéncia e a privacidade” (Brasil, 20253, p.7). Da mesma forma,

menciona o Decreto n°10.046/2019, que institui o Cadastro Base do Cidadao e estabelece diretrizes

S

para o compartilhamento de dados no ambito federal, e ainda menciona como arcabouc¢o, outros

instrumentos normativos, como a Lei de Acesso a Informacao (Lei n°12.527, de 18 de novembro de 2011)
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(Brasil, 2011) e a Lei do Governo Digital (Lei n°14.129, de 29 de marco de 2021) (Brasil, 2021) , que dispoe

sobre o Governo Digital, de forma a criar os alicerces para uma governanca que priorize a eficiéncia e

.

a transparéncia, sempre com a observancia dos preceitos de protecao fixados na LGPD.

A LGPD fornece a base normativa para o tratamento de dados pessoais, garantindo que as organiza-

m

coes atuem em conformidade com a lei e evitem sanc¢des administrativas. Aléem disso, compreender a
LGPD permite implementar estratégias eficazes de governanca de dados, alinhando-se as exigéncias

legais e favorecendo a gestao eficiente e segura das informacdes no ambiente organizacional.

O Governo Federal, por meio do Ministério da Gestao e Inovacao em Servicos Publicos (MGl), instituiu
o Programa de Privacidade e Seguranca da Informacao (PPSI), criado pela Portaria SGD/MGI N° 852,
de 28 de marco de 2023, que regulamenta o Programa de Privacidade (PPSI) para implementacao no
ambito dos 6rgaos e entidades do governo federal, e além disso, a Portaria institui o Framework de
Privacidade e Seguranca da Informacao para apoio aos 6rgaos publicos, propondo “diretrizes para au-
xiliar a identificacdo, o acompanhamento e o preenchimento das lacunas de privacidade e seguranca

da informacao existentes” (Brasil, 20253, p. 8-9).

Para conformidade e governanca de dados pessoais do Ibict, devemos observar um conjunto de
normativas para subsidiar as atividades desenvolvidas no ambito do Instituto, considerando a Consti-
tuicao Federal de 1988, a Lei Geral de Protecao de Dados Pessoais, a Lei de Acesso a Informacao, Marco

Civilda Internet, a Lei de Governo Digital, as Resolucdes e Guias Orientativos da ANPD, além de normas

-

internacionais sobre dados pessoais e Seguranca da Informacao.

S
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3 0 QUE SE COMPREENDE POR DADOS
E INFORMAGAO

.

m

O Dado se diferencia da informacéo de forma que dado constitui fatos registrados, e que tém um
significado implicito, sobre os acontecimentos. O Quadro 1 apresenta as principais diferencas entre

dados e informacdes.

H Quadro 1- principais diferengas entre dados e informacoes
|
Dados Informacgao
Registro Significado atribuido ao dado
Representados por sinais nao processados Dados interpretado
. Fatos ou descricoes de coisas, eventos e atividades Diferentes contextos
N&o apresenta sentido isoladamente Necessidade do usuario
Matéria-prima (fonte) de informacao Mutabilidade e flexibilidade

Fonte: Le Coadic (1996), Turban; Rainer Junior; Potter (2003) e Belkin e Robertson (1976).

Segundo Setzer, (2015, on-line), o dado se trata de uma:

[.] sequéncia de simbolos guantificados ou quantificaveis. Quantificavel significa que
algo pode ser quantificado e depois reproduzido sem que se perceba a diferenca para
com o original. Portanto, um texto € um dado. [..] Também sao dados fotos, figuras, sons
gravados e animacao, pois todos podem ser quantificados ao serem introduzidos em um

computador, a ponto de se ter eventualmente dificuldade de distinguir a sua reproducao

com o original (Setzer, 2015, on-line).

Segundo exposto por Oliveira e Sousa (2020), os conceitos que envolvem dados e informacgdes apre-

sentam carater polissémico exigindo-se uma compreensao sobre suas particularidades. As referidas
autoras apresentam uma discussao sobre essas distingdes, a partir de uma revisao de literatura com
autores utilizados na Ciéncia da informacao, compreendendo essa area como o estudo das proprie-

dades e comportamento da informacéo, a partir de Borko.

Le Coadic (1996), compreende o dado como uma forma de representacdo composta de informacao

1 uF

codificada, que permite dispb-las sobre o processamento eletronico. Para Turban; Rainer Junior; Pot-
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ter (2003), os dados constituem descricoes de coisas, eventos e atividades que, isoladamente, nao se

articulam nem sao capazes de produzir significado. Davenport (1998), apresenta o dado como matéria

.

prima da informacao, pois o dado fornece subsidios para seu tratamento, transmissao e uso.

Ja a informacao, trata-se de um significado associado ou deduzido de um conjunto de dados e de

m

associacdes entre eles. O mesmo dado pode fornecer informacdes diferentes para objetivos distintos.

Segundo Capurro (2003), nao existe uma definicao Unica sobre informacao, contudo, o autor destaca
elementos essenciais para sua compreensao, tais como a centralidade da interpretacao, a necessidade
de contextualizacao para que essa interpretacao seja possivel e a adocao de uma abordagem inter-

disciplinar para o entendimento do conceito.

A nocao fundamental de informacao, comum as diferentes perspectivas, relaciona-se a capacidade
de promover uma mudanca intencional na estrutura cognitiva do individuo. Nessa linha, Machlup e
Mansfield (1983) compreendem a informacao como um fenémeno que envolve sujeitos que transmi-

tem e recebem mensagens no contexto de suas agdes e possibilidades de atuacao.

Ao revisarem o conceito de informacao, Capurro e Hjgrland (2007) enfatizam que informacao pode
ser considerada como aquilo que se mostra informativo para um determinado individuo, sendo essa
condicao dependente de suas necessidades interpretativas e de suas competéncias cognitivas. Em con-

vergéncia, Belkin e Robertson (1976, p.198) definem a informacao como algo capaz de modificar uma

-

estrutura, ressaltando que sua transferéncia somente se concretiza quando ha efetiva comunicagao.

Buckland (1991, p. 352), por sua vez, propde uma tipologia que distingue a informacao em trés di-
mensbes: informacdo como processo, relacionada as transformacdes decorrentes do ato de informar;
informacao como conhecimento, associada ao contelddo cognitivo comunicado; e informacao como
coisa, que abrange tudo aquilo que pode ser considerado informativo — como dados, documentos e

objetos — constituindo a materializacdo da informacéao para fins de compreensao e uso.

1 uF
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4 0 QUE DIFERENCIA A PRIVACIDADE
DE DADOS PESSOAIS?

.

m

A origem da privacidade estd ligada ao final do século XIX, a vida privada representava uma projecao
dodireito de propriedade “[.] proteger a propriedade em primeiro plano, significava, também, preservar

as relacdes privadas nelas construidas, ainda que indiretamente” (Marineli, 2019, p. 85).

Segundo Doneda (2019, p. 30), o direito a privacidade tornou-se evidente justamente num periodo de
mudanca de percepcao da pessoa humana pelo ordenamento e ao qual se seguiu a juridificacao de

varios aspectos de sua vida.

A moderna doutrina do direito a privacidade originou-se a partir do ensaio elaborado pelos norte-ame-
ricanos Samuel Warren e Louis Dembitz Brandeis, intitulado The right to privacy, publicado na Harvard
Law Review, como “direito a ser deixado em paz". Segundo Marinelli (2019, p. 90), esse ensaio surgiu
como referéncia juridica doutrinaria sobre o tema da privacidade, seja pelo pioneirismo no tratamento

académico da matéria ou pela influéncia exercida sobre sistemas juridicos.

-

Segundo Rodota (2008, p. 92), as discussdes tedricas e as intrincadas experiéncias dos Ultimos anos
demonstram que a privacidade se apresenta como nocao fortemente dindmica com uma estreita e
constante relacao entre as transformacoes determinadas pelas tecnologias da informacao e as mu-
dancas em seu conceito. A partir de entao, embora as raizes de seu reconhecimento se mantenham, a
privacidade assume diversos significados, dependendo, desta forma, do objetivo almejado pela coleta

de informacdes.

Ndo ha unanimidade quanto ao conceito de privacidade. Segundo Marineli (2019, p.121), em uma visao
civil-constitucional do direito a privacidade, o ordenamento juridico reconhece a existéncia de dois

direitos distintos: o direito a vida privada e o direito a intimidade.

Moraes (2003, p. 224) defende a existéncia de dois direitos, quais sejam, a vida privada e a intimidade.

Estes estdo interligados, porém o segundo apresenta menor amplitude e se encontra no ambito de

incidéncia do primeiro. Para o referido autor, a intimidade compreende as relacdes subjetivas e de
trato intimo da pessoa humana, suas relacdes familiares e de amizade. Ja a vida privada envolve os

relacionamentos da pessoa, tais como relacdes comerciais, de trabalho, dentre outras.

Segundo Rodota (2008, p. 92), na atualidade, “[..] tendem a prevalecer definicoes funcionais da priva-

S

cidade que, de diversas formas, fazem referéncia a possibilidade de um sujeito conhecer, controlar,

enderecar, interromper o fluxo de informacdes a ele relacionadas”. Para o referido autor, a definicao
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de privacidade, em uma primeira aproximacao, pode ser definida como o direito de manter o controle

sobre as proprias informacoes.

.

Para Rodota (2008), a nova perspectiva de privacidade, permite uma mudanca de paradigma que

segundo Rodota (2008), parte de uma visdo sobre “cidadao-informacao-sigilo”, para uma visdo que

m

atribui relevancia cada vez mais ampla e clara sobre o poder de controle, envolvendo “cidadao-infor-

macao-circulacdo-controle”. Segundo o referido autor, delineia-se duas tendéncias:

1°) a redefinicdo do conceito de privacidade que atribui relevancia cada vez mais ampla e clara

ao poder de controle;

2°) a ampliacédo do direito a privacidade decorrente da valorizacdo da nocdo técnica da esfera

privada, a qual compreende um numero sempre crescente de situacoes juridicamente relevantes.

No que se refere aos dados pessoais, embora decorra do direito a privacidade, que possui raizes re-
motas!, normalmente utiliza-se os termos “protecao de dados” e “privacidade” como sinbnimos, que
segundo Maldonado (2022, p.12), “do ponto de vista técnico, representa imprecisao terminoldgica, haja
vista que se referem a bens juridicos distintos”. Corroborando com Rodota (2008), entende o conceito
de privacidade como um conceito aberto e subjetivo que pode variar em funcdo de uma multiplicidade

de situacdes juridicamente relevantes.

-

Enguanto a protecao de dados pessoais, segundo Maldonado (2022, p.12), esta relacionada a um evento

concreto e especifico, a saber, a existéncia do tratamento de dados pessoais, conforme definido no
artigo 5° inciso X da LGPD, compreendida como toda operacao realizada com dados pessoais, como

as relacionadas ao ciclo de vida dos referidos dados.

A Emenda Constitucional n°115, de 10 de fevereiro de 2022 (Brasil, 2022), veio fortalecer o entendimento,
com o reconhecimento da protecéo de dados pessoais como direito fundamental, previsto no artigo
5° inciso LXXIX, ao assegurar, nos termos da lei, o direito a protecao dos dados pessoais, inclusive nos

meios digitais.

1 Retrocedendo-se ao periodo da Grécia antiga, chega-se a concepg¢ao de privacidade idealizada por Aristoteles (384-322
AC), que formulou a distingao entre a esfera publica e a esfera doméstica, assim denominadas, respectivamente, polis e
oikos, essa Ultima atribuivel ao que se pode chamar de reino da vida privada (Maldonado, 2022b, p.13-14).

1 uF
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5 0 QUE SAQ DADOS PESSOAIS?

No Brasil adotou-se o conceito expansionista de dado pessoal, pelo qual informacdes relativas a pessoa
diretamente identificada estao protegidas pela lei, assim como, informacdes que tenha o potencial de

tornar a pessoa identificavel (Maldonado; Opice Blum, 2022, p. 94; Machado, 2023).

O componente da identidade de uma pessoa natural torna-se imprescindivel para caracteristica fun-
damental do dado pessoal. Isso significa resguardar a propria personalidade do ser humano, pois esta

constitui conjunto de caracteristicas que distinguem uma pessoa (Maldonado; Opice Blum, 2022, p. 95).

De acordo com a LGPD, artigo 5° 1, considera-se dados pessoais toda informacao relacionada a pessoa
natural identificada ou identificavel (home completo, CPF, RG, numero de celular, titulo de eleitor,
carteira de trabalho, carteira de motorista). © Quadro 2 elenca exemplos de dados pessoais identifi-

cados e dados pessoais identificaveis:

Quadro 2 - Tipos de dados pessoais identificados e identificaveis

Nome, telefone, endereco, e-mail, idade, endereco resi-

Dados que tornam a pessoa Identificada doncial ou eletrdnico

Dados que, em conjunto, podem identificar alguém,
com exemplos:

Dados que tornam a pessoa Identificavel Dados de localizacdo, placas de automavel, perfis de

compras, numero do Internet Protocol (IP), dados acadé-
micos, avaliagdes, notas, etc.

Fonte: Elaborado pelos autores (2026).

Dado sensivel, refere-se a dados que estejam relacionados a caracteristicas da personalidade do indi-
viduo e suas escolhas, tais como origem racial ou étnica, convicgao religiosa, opinido politica, filiacdo a
sindicato ou a organizacao de carater religioso, filosofico ou politico, dado referente a salde ou a vida

sexual, dado genético ou biométrico.

Importante elucidar que a LGPD ndo apresenta como objeto de protecao outros tipos de dados
gue nao estejam relacionados a pessoa Nnatural. Numa visao sistematizada, o Quadro 3 apresenta os

tipos de dados nao protegidos pela LGPD:
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Tipo de dado
/ situagéo

Dados Anonimizados

Dados de Pessoas
Juridicas

Uso Pessoal e Nao
Econdmico

Finalidade Jornalistica e
Artistica

Académica (aplicando-se

osarts. 7°e 11 desta Lei)

Seguranca Publica e
Defesa Nacional

Dados de Pessoas
Falecidas

Quadro 3 - Tipos de dados nao protegidos pela LGPD

Descricdao

Perde a caracteristica de
ser pessoal. O processo de
anonimizagao nao pode
ser revertido por utilizacdo
de meios proprios e
razoaveis

Dados corporativos ou
entes coletivos

Dados tratados em
contexto estritamente
privado, isto &, fins
exclusivamente
particulares e nao
econdbmicos

Producao e Disseminacao
de informacdes e criagcao e
expressdo cultural

Ensino, pesquisa e
producao cientifica como
atividade fim

Atividade de seguranca,
defesa e atividades de
investigacao e repressao
de infragdes penais

Informacoes relativas
a pessoas naturais ja
falecidas

Fonte: Elaborado pelos autores (2026).

Fundamento Legal

(LGPD)

Arts. 5° 111, e 12

Arts. 1°e 5° |

Art. 4° 1

Art. 4° 11, "a" e Art. 4°, 11, "b"

Art. 4° 11, “c”

Art. 4° 111

Interpretacdo do art. 5° |

INSTITUTO BRASILEIRO DE INFORMAGAO EM CIENCIA E TECNOLOGIA

Observagoes

Se houver possibilidade de
reversdo, a LGPD voltara a
incidir

Pode haver protecao
indireta se envolver
dados de sdécios ou
representantes

Nao se aplica a atividades
com finalidade econdmica
ou institucional

Respeitar direitos
fundamentais, a exemplo,
acesso a informagao

Atividades meio que
utilizam dados pessoais
devem ser objeto de
protecao da LGPD.
Exemplo: dados de
matricula dos alunos,
estagios, processos
seletivos, registros de
presencga e notas de
avaliacao ou, ainda, do
tratamento de dados
pessoais de funcionarios e
de docentes pelo setor de
recursos humanos dessas
instituicoes (Brasil, 2023).

Regulado por legislagao
especifica

Nota Técnica n° 3/2023/
“GFANPD

incidéncia se da no
ambito do tratamento de
dados pessoais de pessoas
naturais, ou seja, vivas,
ja que, de acordo com

o art. 6° do Codigo Civil,

a existéncia da pessoa
natural termina com a
morte.

2026



)

GUIA DE BOAS PRATICAS DE PRIVACIDADE
E PROTEGAO DE DADOS PESSOAIS

Diante disso, de acordo com a LGPD, pode-se afirmar que os dados pessoais podem ser classificados

como dados pessoais diretos (identifica de forma direta o titular de dados), dados pessoais indiretos

.

(necessita de informacao adicional para identificacao do titular), dados pseudonimizados (perde a
possibilidade de associacdo direta ou indireta ao titular, senao pelo uso de informacao adicional man-

tida separada pelo controlador) e anonimizada (apds anonimizagcao nao se considera dados pessoais).

m

Para pseudonimizacao torna-se necessario o Uso de algumas técnicas, a exemplo da criptografia com

chave secreta, funcao hash e codificada com chave armazenada e tokenizacao.

-

1 uF
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6 QUAIS 0S FUNDAMENTOS E
PRINCIPIOS DA LGPD?

Pinheiro (2026, p. 113), os fundamentos da LGPD se relacionam ao texto constitucional brasileiro no
gue se refere ao conteudo, haja vista que a Constituicao Federal pauta-se na protecao aos direitos

fundamentais. A referida autora destaca os seguintes artigos da Constituicao Federal:

Art. 3° Constituem objetivos fundamentais da Republica Federativa do Brasil:

| - construir uma sociedade livre, justa e solidaria;

Il - garantir o desenvolvimento nacional:

Art. 4° A Republica Federativa do Brasil rege-se nas suas relacdes internacionais pelos

seguintes principios:

]

Il - prevaléncia dos direitos humanos;

Art. 5° Todos sao iguais perante a lel, sem distincao de qualquer natureza, garantindo-se
aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a

liberdade, a igualdade, a seguranca e a propriedade, Nos termos seguintes:

]

X -saoinviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado

o direito aindenizacao pelo dano material ou moral decorrente de sua violacao;

XII - &€ inviolavel o sigilo da correspondéncia e das comunicacoes telegraficas, de dados e

das comunicacoes telefénicas, salvo, no Ultimo caso, por ordem judicial, nas hipoteses e na

forma que a lei estabelecer para fins de investigacao criminal ou instrucao processual penal;

]
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Art.7° Sdo direitos dos trabalhadores urbanos e rurais, além de outros que viserm a melhoria

de sua condicao social:

.

[-]

m

XXVII - protecdo em face da automacao, na forma da lei;

]

Art. 219. © mercado interno integra o patrimonio nacional e sera incentivado de modo a
viabilizar o desenvolvimento cultural e sécio-econdmico, o bem-estar da populacdo e a

autonomia tecnoldgica do Pals, nos termos de lei federal (Brasil, 1988, on-line).

Conforme a previsao do artigo 2° da LGPD, a disciplina da protecdo de dados pessoais tem como

fundamentos:
Respeito a Privacidade: visto como um direito do individuo e sua protecéo pode ser vista como ele-
mento indissociavel da pessoa humana. As discussdes sobre privacidade ja foram mencionadas na

secao 5.

A Autodeterminacao Informativa: trata-se do direito do titular de dados de decidir de forma livre e

-

consciente sobre o que terceiros podem fazer com o fluxo e uso de seus dados pessoais. Esse funda-

mento tem sua origem na Corte Alema ao julgar parcialmente constitucional uma lei sobre censo
demografico, em face da coleta excessiva de dados, reconhecendo que o titular pode ter sua liberdade

restringida.

Liberdade de Expressao, de informacao, de comunicacao e opinidao: a LGPD deve coexistir har-
monicamente com as liberdades fundamentais dialogando com a privacidade, assim como interna-
cionalmente, com os direitos humanos, visando garantir que a inobservancia desses direitos, em face
do tratamento dos dados pessoais, possa ser considerado ilicito (Maldonado; Opice Blum 2022, p. 34),
promovendo um equilibrio entre a tutela da privacidade e a garantia do livre fluxo informacional em

uma sociedade democratica.

A Inviolabilidade da intimidade, da honra e imagem: reafirma a protecéo da dignidade da pessoa

humana em face do uso abusivo de dados pessoais. A apropriacao sistematica de dados pessoais para

fins de previsdo, modulacéo e monetizacdo das condutas humanas, centra a LGPD como resposta
Jjuridica buscando reequilibrar assimetrias de poder informacional frente a exploracao econdmica da

vida privada.

O desenvolvimento econdmico e tecnolégico e a inovagao: a lei busca criar um ambiente de segu-

ranca juridica que incentive a inovacao, a competitividade e o uso ético de tecnologias emergentes. As

1 uF
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do ambiente digital, visando melhores praticas como Estratégia Nacional de Seguranca Cibernética,
garantia de atuacao independente da ANPD, dentre outras. O uso responsavel de dados pessoais se

trata de elemento estratégico para o progresso econémico e cientifico.

A livre iniciativa, livre concorréncia e defesa do consumidor: estabelece regras claras e uniformes
para o tratamento de dados pessoais no mercado, e a0 mesmo tempo, reforca a defesa do consumi-
dor, evitando praticas abusivas, assimetrias informacionais e uso indevido de dados como vantagem

competitiva ilicita, contribuindo para relacdes econdémicas mais justas e transparentes.

Os Direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais: esse fundamento confere a protecéo de dados uma dimensao ética
e social, vinculando-a a construcdo de uma sociedade democratica, inclusiva e orientada a valorizacao

da pessoa humana.

Quanto aos principios, a LCPD trata-se de uma norma principiolégica, de forma que, segundo Pi-
nheiro (2026, p. 123), “A garantia da protecao dos direitos dos titulares dos dados pessoais € pautada na
indicacao de principios relativos ao tratamento de dados pessoais, cuja acao deve respeitar os limites

dos direitos fundamentais”.

Conhecer os principios que regem uma norma significa conhecer sua esséncia. Os principios séo os
valores que devem reger a interpretacao e aplicacao da lei. A LGPD em seu artigo 6°, determina que
as atividades de tratamento de dados pessoais deverdo observar a boa-fé e os principios, conforme

apresentados no Quadro 4:

Quadro 4 - Principios da LGPD

realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
Finalidade informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades

compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento

Adequacgao

limitagdo do tratamento ao minimo necessario para a realizacao de suas
Necessidade finalidades, com abrangéncia dos dados pertinentes, proporcionais € Nao
excessivos em relacéo as finalidades do tratamento de dados

garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
Livre acesso duracao do tratamento, bem como sobre a integralidade de seus dados
pessoals

garantia, aos titulares, de exatidao, clareza, relevancia e atualizagao dos
Qualidade dos dados dados, de acordo com a necessidade e para o cumprimento da finalidade
de seu tratamento

garantia, aos titulares, de informacdes claras, precisas e facilmente acessi-
Transparéncia veis sobre a realizagcdo do tratamento e os respectivos agentes de trata-
mento, observados os segredos comercial e industrial
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Seguranga

Prevencao

Nao discriminacao

Responsabilizagao e presta-
c¢ao de contas

Fonte: Brasil (2018, on-line).

utilizagao de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos Nao autorizados e de situacdes acidentais ou ilicitas de
destruicao, perda, alteracao, comunicagao ou difusao

adocao de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais

impossibilidade de realizacao do tratamento para fins discriminatorios
ilicitos ou abusivos

demonstracao, pelo agente, da adocao de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de protecao de
dados pessoais €, inclusive, da eficacia dessas medidas

A LCPD trata-se de uma norma principioldgica, de forma que os principios devem ser considerados

em toda operagao de tratamento que envolva dados pessoais.
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70 QUE PODE SER COMPREENDIDO
POR TRATAMENTO DE DADOS
PESSOAIS?

.

m

O conceito de tratamento de dados estd previsto no artigo 5°, X da LGPD. A LGPD considera como
tratamento de dados “toda operacao realizada com dados pessoais’ (Brasil, 2018), como as que
se referem a coleta, producao, recepcao, classificacao, utilizacao, acesso, reproducao, transmissao,
distribuicao, processamento, arquivamento, armazenamento, eliminacao, avaliacao ou controle da

informacao, modificacao, comunicacao, transferéncia, difusao ou extracao.

A LCPD estabelece o chamado ciclo de vida do dado pessoal, ou seja, toda operacdo realizada desde

a coleta até a exclusao do dado é considerada como tratamento de dados.

Conforme exposto no Guia de Boas Praticas para Implementacao na Administracao Publica Federal

-

(Brasil, 2020, p. 45), a Figura 1sintetiza as fases do ciclo de vida dos dados pessoais:

Figura 1- Ciclo de Vida do Tratamento dos Dados Pessoais

Coleta Retencgao Processamento Compartilhamento Eliminagédo

Fonte: Brasil (2020, p. 45).

Segundo exposto em Brasil (2020, p. 45), a Tabela 2 estabelece as fases do ciclo de vida dos dados e a

relacao existente entre as operacdes de tratamento de dados pessoais previstos no artigo 5° inciso X,

da LGPD:
. Tabela 2 - Fases do Ciclo de Vida e a Relagao com opera¢des de dados pessoais
. Coleta Coleta, producao, recepgao.
-. Retengéo Arguivamento e armazenamento.
p t Classificacao, utilizagao, reproducao, processamento, avaliacao ou controle da
reg s s informacao, extracao e modificacao.
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Compartilhamento Transmissdo, distribuicao, comunicacdo, transferéncia e difusao.

.

Eliminacao Eliminacao.

Fonte: Adaptado de Brasil (2020, p. 45).

m

Ainda segundo exposto em Brasil (2020, p. 45), “[..] A operacao de tratamento “acesso” (LGPD, art. 5°
X) esta presente em todas as fases do ciclo de vida dos dados pessoais, pois de alguma forma temos
que realizar acesso ao dado pessoal para viabilizar sua coleta, retencao, processamento, compartilha-

mento ou eliminacao”.

Essa definicao torna-se relevante para entender até onde a protecao da LGPD se estende e em quais
momentos deve-se proteger os dados pessoais. Assim, a operacao de acessar dados pessoais passa a

ser considerada tratamento pela lei.

-

1 uF
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8 QUAIS AS BASES LEGAIS UTILIZADAS
NO TRATAMENTO DE DADOS NO IBICT?

.

m

A LGPD surgiu para regular o uso indiscriminado dos dados pessoais visando evitar transtornos ao
titular. Portanto, para estabelecer conformidade ao uso dos dados e responsabilizar agueles que nao
zelam pelos dados de seus parceiros, servidores, co-participantes, dentre outros,a Lei apresentou bases

legais para o tratamento dos dados, ou seja, determinou em quais casos os dados podem ser tratados.

A LGPD apresentaem seu artigo 7° incisos | a X, as hipdteses de tratamento de dados pessoais. Trata-se
de um rol taxativo, em que as operacdes de tratamento deve observar. Na Figura 2, apresenta-se as

hipodteses legais de tratamento da LGPD:

Figura 2 - Hipéteses Legais de Tratamento (artigo 7°, incisos | a X da LGPD)

-

\
Q
Consentimento Obrigagao Legal Politica Piblica Orgdo de Pesqui E
ou Regulatério
== Y4 e Q‘] é
Exercicio Regular Protegdo a Vida Tutela a Saude Legitimo Interesse Protegdo ao Crédito
de Direito

Fonte das imagens: https://www.flaticon.com/br/buscar?word=leidk=1655728566660

Fonte: Elaborado pelos autores (2026).

Torna-se relevante entender que a LGPD nao veio proibir o uso e o tratamento de dados, mas esta-

belecer o fluxo correto para a protecao dos titulares de dados pessoais. Nesse sentido, as bases legais

utilizadas no tratamento de dados pessoais no ambito do Ibict, a depender da finalidade, séo apre-

sentadas conforme a Figura 3:

1 uF
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Figura 3 - Hipéteses Legais de Tratamento que podem ser adotadas pelo Ibict

.

.- . Obrigagéo Legal Politica Publica
ou Regulatério
m-n N ==
- Q O
Orgao de Pesquisa Poder Publico Dados sensiveis

Fonte das imagens: https://www.flaticon.com/br/buscar?word=lei&k=1655728566660

Fonte: Elaborado pelos autores (2026).

Execucdo ou preparacgao contratual: refere-se a hipdtese em que o tratamento dos dados pessoais
torna-se indispensavel ao procedimento que antecede a formalizacao de instrumento juridico con-
tratual, assim como a propria execucao das obrigacdes acordadas contratualmente entre o Ibict e

operadores de dados pessoais.

Cumprimento de obrigacdo legal ou regulatéria Conforme o art. 7°, 11, da LGPD, o tratamento de

dados pessoais pelo Poder Publico podera ser realizado “para o cumprimento de obrigacao legal ou

-

regulatoria pelo controlador”. A mesma hipdtese esta prevista no art. 11,11, a, que rege o tratamento de

dados sensiveis.

Segundo a ANPD, a aplicacdo desses dispositivos sera efetuada em dois contextos normativos distintos,
quais sejam, das normas de conduta (regra que disciplina um comportamento, em geral estabelecendo
um fato ou uma hipoétese legal) e das normas de organizacao (o tratamento constitui parte essencial do
exercicio de prerrogativas estatais tipicas). Nesse caso, a base legal pode ser utilizada visando atender
a uma regra especifica (uma determinacao legal expressa ou uma obrigacao de natureza regulatoria

estabelecida por um érgdo regulador) (Brasil, 2023, p. 15).

Execucao de Politicas Publicas: Previsto no inciso 111, do artigo 7°, e em relacdo aos dados sensi-

veis, o art. 11,11, b, segundo a ANPD (2023, p.18-19), a “[...] aplicacao dessa base legal por entidades e

o6rgaos publicos pressupde a adequada compreensdo sobre os principais termos utilizados”, quais

sejam, Administracao Publica (6rgaos e entidades do Poder Executivo dos Poderes Legislativo e

Judiciario, inclusive das Cortes de Contas e do Ministério PuUblico, desde que a respectiva atuacao
ocorra no exercicio de funcdes administrativas) e Politicas Publicas (deve-se observar dois requi-
sitos, a saber: primeiro, a existéncia de ato formal que institui a politica publica (pode ocorrer por
meio de ato normativo — lei ou regulamento — ou por ajustes contratuais - contratos, convénios e

instrumentos congéneres) (ANPD, 2023, p. 19).

S
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Nesse sentido, a ANPD recomenda que a Politica publica seja interpretada de formma ampla, com

abrangéncia de programas ou acdes governamentais, que tenha sido definido em instrumento for-

.

mal (lei, regulamento ou ajuste contratual), e cujo conteddo possa incluir, em regra, objetivos, metas,

prazos € meios de execucao.

m

Realizacdo de Estudos por Orgdos de Pesquisa: conforme exposto no artigo 5° inciso XVIII, concei-
tua “como instituicao que inclui em sua Mmissao institucional ou em seu objeto social ou estatutario a
pesquisa basica aplicada de carater historico cientifico tecnoldgico ou estatistico” (Brasil, 2018). Nesse
sentido, o Ibict podera realizar pesquisas com dados pessoais utilizando-se como base legal o artigo
7° inciso IV da LGPD, realizando preferencialmente anonimizacao dos dados pessoais. Assim como,

w_n

podera utilizar como base legal o artigo 11, inciso 11, alinea “c”", quando se tratar de dados sensiveis.

Tratamento de dados pelo Poder Publico: Deve-se observar também, o artigo 23 da LGPD, em es-
pecial a exigéncia de que o tratamento seja realizado para o “atendimento da finalidade publica, na
persecucao do interesse publico, com o objetivo de executar as competéncias legais ou cumprir as

atribuicdes legais do servico publico” (Brasil, 2018).

Dados sensiveis: Observando-se o artigo 5° inciso Il e artigo 11, incisos | e I, definido as hipdteses em

que podem ser utilizadas hipodteses de tratamento, quando necessario.

-

1 uF
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9 PROPRIEDADE, PROTEGAOE -
CLASSIFICAGAQ DA INFORMAGAO

.

m

As informacdes produzidas pelo Ibict ou por ele adquiridas, sao consideradas de sua propriedade,
sendo parte de seu patrimdnio, independente da sua forma de representacao ou armazenamento.
Com aressalva do que o proprio drgao define como informacdes de acesso aberto, considerando sigilo

e restricoes legais.

As informacoes institucionais devem ser utilizadas exclusivamente para fins relacionados diretamente

as atividades fins e meio do Ibict.
Quanto & classificacado da informacao, como controle, segundo a ISO/IEC 27001 (2023), a informacao
deve ser classificada considerando seu valor, requisitos legais, sensibilidade e criticidade para evitar

modificacao ou divulgagcao nao autorizada.

Publica - informacao que pode ser divulgada a qualguer pessoa, seja externa ou internamente.

-

Nesse caso, 0 acesso é aberto, salvo restricdes previsto em lei ou contrato. Preferencial para dados

e documentos publicos;

Restrita - informacdes que podem ser divulgadas apenas a um grupo restrito de pessoas, su-
jeitas a controle de acesso. Nesse caso, acesso permitido apenas a grupos autorizados. O acesso
ao objeto digital € limitado e/ou controlado a um grupo de pessoas. Ex: membros da instituicao,
pesquisadores.

Pessoais - informacodes privadas relativas a pessoas fisicas identificadas;

Sigilosas - informacodes criticas para os processos da organizacao, onde perda ou dano pode

causar impactos que demandam necessidade de mitigacao dos riscos. Sem qualquer acesso

digital permitido, geralmente por restricao legal de sigilo ou contratual.

O usuariotem a responsabilidade de garantir a seguranca da informacao sob sua responsabilidade. Nao
€ permitido divulgar informacdes de acesso restrito, interna ou externamente, seja atraves de conversas

formais, e-mails ou qualquer outro meio de comunicagao, sem a prévia autorizagcao do responsavel.

1 uF
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PARA REALIZAGAO DE ESTUDOS E
PESQUISAS

.

m

A LGPD definiu regras especificas para o tratamento de dados pessoais para fins académicos e rea-
lizacao de estudos e pesquisas. Essas regras tém por objetivo garantir que o tratamento dos dados
pessoais seja realizado com seguranca juridica e respeito aos direitos dos titulares, sempre que asso-

ciadas a producao e a disseminacao do conhecimento.
A LGPD procurou estabelecer relacdes de equilibrio, entre protecao de dados pessoais versus liberdade
académica; garantia de privacidade e autodeterminacao informativa versus livre fluxo de informacoes,

necessarias a realizacao de estudos e pesquisas nas mais diversas areas do saber.

No artigo 5° inciso XVIII da LGPD, conceitua-se érgaos de pesquisa “‘como instituicao que inclui em

-

sua missdo institucional ou em seu objeto social ou estatutario a pesquisa basica aplicada de carater

histdrico cientifico tecnoldgico ou estatistico” (Brasil, 2018).

Segundo exposto no Guia Orientativo sobre Tratamento de Dados Pessoais para Realizacao de Estudos
e Pesquisas (ANPD, 2023), no caso de 6rgaos de pesquisa, apresenta regime juridico especial e mais

flexivel com pontos de regime juridico fixados em seis disposicoes na LGPD:

Apresenta como fundamentos a Liberdade de expressao, de informacao, de comunicacao e de
opinido (art. 2° Ill) e desenvolvimento econdmico, tecnoldgico e inovacao (art. 2°, V). Observa-se

também os artigos 206 e 218 da Constituicao Federal (Brasil, 1988);

A LGPD tem aplicacao parcialmente afastada, para tratamento realizado para fins académicos

visando proteger a liberdade académica e adequar-se as suas dinamicas proprias. Essa excecao

esta prevista no artigo 4°, inciso ll, alinea “b", sendo aplicaveis, ainda assim, as bases legais previstas

nos artigos 7° e 11 da lej;

A LGPD estabelece hipodteses especificas para o tratamento de dados para a realizacao de
estudos por érgaos de pesquisa. Nesse caso, os agentes de tratamento deverao garantir a ano-

nimizacdo dos dados pessoais sempre que possivel. O artigo 7°, inciso IV, estabelece que o tra-

S

tamento de dados pessoais somente podera ser realizado em estudos por érgaos de pesquisa e

com a adocao de medidas de anonimizacao, sempre que viavel (Brasil, 2018).
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Em se tratando de dados sensiveis, o artigo 11, I, também estabelece que o tratamento de dados

pessoais sensiveis somente podera ocorrer sem o consentimento do titular quando esse trata-

.

mento for indispensavel para a realizacao de estudos por 6rgaos de pesquisa, devendo tambéem

buscar, sempre que possivel a anonimizacao dos dados pessoais sensiveis (Brasil, 2018).

m

Segundo exposto no Estudo Técnico sobre Anonimizacdo de Dados na LGPD, emitido pela ANPD,
a abordagem da anonimizacao deve ser compreendida como um processo continuo baseado
em risco. Cabe ao controlador definir, conforme o seu contexto, “[..] o compromisso entre ac grau
de utilidade e o grau de anonimizacao que contemple a finalidade definida no tratamento e

minimize o risco de reidentificacao do titular” (ANPD, 2023).

A LGPD também reconhece a legitimidade do tratamento posterior de dados pessoais quando
realizado para fins de investigacao cientifica, historica ou estatistica, desde que esse novo trata-
mento seja compativel com a finalidade que justifica o tratamento original. Essa presuncao nao
autoriza o uso irrestrito desses dados, sendo necessario avaliar o caso concreto, considerando as-
pectos como a Nnatureza dos dados pessoais, expectativas legitimas dos titulares e seus impactos,
os principios da LGPD, medidas de prevencao e seguranca, além de padrdes éticos aplicaveis a

hipotese.

Identificada a necessidade de guarda dos dados pessoais para a realizacdo de estudos e pes-

quisas, os 0rgao poderao conservar esses dados de forma legitima, considerando as normas

-

arquivisticas aplicaveis, regras de classificacdao de documentos e tabela de temporalidade.

O pedido de eliminacao dos dados por parte dos titulares pode ser negado pelo 6érgao de pes-
quisa se houver interesse publico que justifique a manutencado dessas informacdes. Nesse caso,
a negativa deve ser devidamente fundamentada, demonstrando a necessidade da guarda dos
dados e que estd diretamente relacionada a finalidade especifica do estudo ou da pesquisa,

conforme os artigos 15, inciso 11, e 16, inciso 1, da LGPD;

A LGPD também trata da realizagcao de estudos em saude publica previstos no artigo 13 da
LGPD. Este artigo autoriza o uso de dados pessoais para fins de realizacéo de estudos especificos.

Assim, esses estudos podem ser realizados desde que o tratamento ocorra exclusivamente den-

tro do proprio érgao responsavel e apenas para atender a finalidade da pesquisa, sendo proibida

a transferéncia desses dados a terceiros. Deve-se observar medidas de seguranca e prevencao,

conforme previsao do artigo 6°, incisos VIl e VIII, como o uso de ambientes controlados e seguros,

além da anonimizacao ou pseudonimizacdo sempre que possivel. Também devem ser observados
os padrodes eticos aplicaveis, sendo vedada a divulgacao de informacgdes pessoais nos resultados
publicados das pesquisas (ANPD, 2023).

Principios de prevencao e seguranca, sao principios basicos da LGPD aplicaveis a qualquer

S

operacao com dados pessoais. Para fins de estudos e pesquisas, independentemente da area do

conhecimento, os agentes de tratamentos devem adotar medidas protetivas adequadas para
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reducao de risco, protecdo da privacidade dos titulares, a confidencialidade das informacoes,
sempre observados os padrdes éticos aplicaveis. Deve-se observar o artigo 6°. inciso VIl e VI, bem
COMO 0s artigos 46, §2° e artigo 47 da LGPD (ANPD, 2023).

.

m

-

S
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11BOAS PRATICAS DIARIAS EM
SEGURANGA DA INFORMACGAD,
PRIVACIDADE E PROTEGAO DE DADOS
PESSOAIS

.

m

Serdo apresentadas as boas praticas em seguranca da informacéao, seguida das boas praticas em priva-

cidade e protecao de dados adotadas pelo Instituto Brasileiro de Informacao em Ciéncia e Tecnologia.
1.1 Conceitos e Definigées (ISO/IEC 27001 e 27002)

Alguns conceitos e definicdes sdo considerados relevantes ao considerar as Normas ISO/IEC 27001
(2023) e 27002 (2022):

-

Integridade: propriedade pela qual se assegura que o dado pessoal ndo foi modificado ou destruido
de maneira ndo autorizada ou acidental (Resolucdo CD/ANPD n° 15, de 24 de abril de 2024) (ANPD,
2024). Esta relacionada com a informacao ter sido criada ou alterada apenas por quem tem dever e

acesso a fazer essa opera@éo.

Confidencialidade: propriedade pela qual se assegura que o dado pessoal ndo esteja disponivel ou
nao seja revelado a pessoas, empresas, sistemas, 6rgaos ou entidades ndo autorizadas (Resolucdo CD/
ANPD n°15, de 24 de abril de 2024). Refere-se a informacao que deve estar disponivel apenas para

pessoas autorizadas a acessa-la.

Disponibilidade: propriedade pela qual se assegura que o dado pessoal esteja acessivel e utilizavel, sob

demanda, por uma pessoa natural ou determinado sistema, érgao ou entidade devidamente autoriza-

dos (Resolucdo CD/ANPD n°15, de 24 de abril de 2024). Trata-se do grau em que as informacdes estao

disponiveis para quando a pessoa que tem o direito de acesso ou alteracao poder realizar a operacao.

Autenticidade: propriedade pela qual se assegura que a informacao foi produzida, expedida, modi-
ficada ou destruida por uma determinada pessoa fisica, equipamento, sistema, érgao ou entidade
(Resolucao CD/ANPD n°15, de 24 de abril de 2024).

S
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Ameaca: causa potencial de um incidente indesejado, que pode resultar em danos a um sistema ou

organizacao (ISO/IEC 27000:2020). Sdo agentes ou condicdes que causam incidentes que compro-

.

metem as informacoes e seus ativos por meio da exploracao de vulnerabilidades, provocando perdas
de confidencialidade, integridade e disponibilidade, e, consequentemente, causando impactos aos

negocios de uma organizacao.

m

Ataque: tentativa de destruir, expor, alterar, inutilizar, roubar ou obter acesso ndo autorizado a, ou fazer
uso Ndo autorizado de, um ativo (ISO/IEC 27000:2020).

Risco: frequentemente expresso em termos de uma combinacao das consequéncias de um even-
to (incluindo mudancas nas circunstancias) e da “probabilidade” associada de ocorréncia (ISO/IEC
27000:2020).

Risco ou dano relevante: quando afetar significativamente interesses e direitos fundamentais dos
titulares e, cumulativamente, envolver, pelo menos, um dos seguintes critérios. dados pessoais sensiveis;
dados de criancas, de adolescentes ou de idosos; dados financeiros; dados de autenticacao em siste-
mas; dados protegidos por sigilo legal, judicial ou profissional; ou dados em larga escala (Resolucdo CD/
ANPD n°15, de 24 de abril de 2024). Combinacao da probabilidade de um evento e sua consequéncia.

Um efeito € um desvio do que é esperado, o qual pode ser positivo e/ou negativo.

Vulnerabilidades: fraqueza de um ativo ou controle que pode ser explorada por uma ou mais ameacas

-

(ISO/IEC 27000:2020). Fragilidades presentes ou associadas a ativos que manipulam e/ou processam

informacdes que, ao serem exploradas por ameagcas, permitem a ocorréncia de um incidente de segu-
ranca, afetando negativamente um ou mais pilares (confidencialidade, integridade, disponibilidade e

autenticidade) da seguranca da informacao.

Incidente de seguranca: Qualquer evento adverso confirmado, relacionado a violacdo das proprieda-
desde confidencialidade, integridade, disponibilidade e autenticidade da seguranca de dados pessoais
(Resolucao CD/ANPD n°15, de 24 de abril de 2024).

Impacto: abrangéncia dos danos causados por um incidente de segurancga sobre um ou mais pro-

cessos de negocio.

Ameaca: causa potencial de um incidente indesejado, que pode resultar em danos a um sistema ou
organizacéo (ISO/IEC 27000:2020).

Ameacas humanas: as ameacas humanas podem ser definidas como intencional, por exemplo um
ataque hacker, um colaborador insatisfeito que deletar uma informacao sigilosa do sistema. Temos
também as ameacas humanas nao intencionais, exemplo um colaborador deletar ou alterar uma in-

formacao no sistema por falta de conhecimento, inserir um pen drive contaminado em sua maquina,

S

deletar um arquivo armazenado em uma pasta publica de rede e entre outros.

INSTITUTO BRASILEIRO DE INFORMAGAO EM CIENCIA E TECNOLOGIA 2026

III.



)

GUIA DE BOAS PRATICAS DE PRIVACIDADE
E PROTEGAO DE DADOS PESSOAIS

Ameacas ndao humanas: casos fortuitos (evento imprevisivel ou inevitavel, de ordem interna, ligada

a propria atividade ou ao comportamento humano) ou forca maior (evento imprevisivel ou inevitavel,

.

de ordem externa alheio a vontade e controle humano). Sao ameacas como raios, incéndios, inunda-
cdes, tempestades ou até mesmo terremotos. Grande parte dos dados dependeréd da localizacao dos

equipamentos nas instalacdes da organizacao.

m

1.2 Engenharia Social

A engenharia social, segundo Fontes (2006, p. 119), trata-se de “[..] conjunto de procedimentos e agoes
gue sao utilizados para adquirir informacdes de uma organizagcao ou de uma pessoa por meio de con-
tatos falsos sem o uso da forca, do arrombamento fisico ou de qualquer brutalidade”. Para Aramuni e
Maia (2020, p. 31), o termo ficou conhecido em 1990, e “[..] designa para praticas utilizadas a fim de se
obter informacodes sigilosas ou importantes de empresas, pessoas e sistemas de informacao, explorando
a confianca das pessoas para engana-las”. Segundo os referidos autores, com a evolucao do comércio
eletrénico e sistemas rotineiros automatizados, a forma mais commum de ataque da engenharia social
acontece na modalidade online, aumentando a preocupacao quanto a privacidade. Ainda segundo

Aramuni e Maia (2020, p. 32):

A Engenharia Social € uma técnica antiga e muito popular, que poderia ser traduzida,
grosso modo, como ‘enganar pessoas’. A ideia € que o engenheiro social, como sao co-

nhecidos agueles que praticam essa arte, possa manipular pessoas para que elas revelem

-

informacoes importantes ou, entao, para gue elas facam algo que facilite o seu trabalho.

Trata-se de uma forma de obtencao de informacdes importantes por meio de conversa informal, apro-
veitando-se do desconhecimento das pessoas sobre boas praticas de protecdo a dados, e explorando

a sua confianga ou boa-fé.
Aengenharia social pressupde acdes que podem ocorrer em contexto pessoal, para obter informacdes
pessoais, ou em contexto profissional, para conseguir informacoes sobre sua instituicao. Os tipos Mais

comuns de engenharia social sdo:

Phishing direcionado a servidores (spear-phishing): e-mail aparentemente legitimo direciona-

do a um servidor/servidora publica pedindo atualizacao de cadastro ou abertura de link/arquivo:

Normalmente visando acesso a credenciais de acesso, CPF, dados de usuarios com

atividades vinculadas a instituicao;

Deve-se observar: linguagem fora do padrao institucional, links com URLs estranhas,

pedido urgente e fora de procedimento;

1 uF
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Formas de Mitigagao: autenticacao muiltifator, filtragem de e-mail, treinamento

continuo e procedimentos formais para solicitacoes sensiveis, dentre outros imple-

.

mentados pelo setor especifico de tecnologia.

Golpe por telefone, fingindo ser chefe/fornecedor/orgao superior. Efetua ligacdo com tom de

m

urgéncia pedindo “verificar documentos” ou “enviar lista de beneficiarios”.

Normalmente visando dados cadastrais, listas de beneficiarios, informacoes finan-

ceiras;

Deve-se observar: pressao para agir sem checagem, pedido por canais nao oficiais;

Mitigacao: politicas que proibam atender solicitagdes sensiveis por telefone sem

confirmacao por canal autenticado; scripts de verificacao.

Pretexting com identidade falsa (ex. auditor, controle interno, Tecnologia da Informacao). O soli-

citante finge ser auditor/técnico e solicita acesso a sistemas ou arquivos “para auditoria/checagem”:

Normalmente visando: bases de dados, relatdérios com dados pessoais;

Deve-se observar: auséncia de ordem formal, falta de comunicacao prévia, pedidos

-

de credenciais;

Mitigacao: exigir ordem de servico/autorizacdo formal, verificacdo prévia junto ao

setor responsavel.

Spear-phishing a cidadaos para obter documentos e depois usar para comunicacdes com a
instituicao. O invasor convence um cidadao a enviar documentos (RG, CPF) e depois usa esses

dados para solicitar servi¢cos ou alteracdes a instituicao:

Normalmente visando acesso a documentos de identificacdo, comprovantes de

residéncia;

Deve-se observar: cidadao reporta contato estranho; documentos enviados de conta

de e-mail ndo institucional;

Mitigacao: exigir autenticacao forte para atendimento remoto; validar documentos

presencialmente.

Uso de redes sociais para coleta de informacao prévia (reconhecimento) e depois abordagem

personalizada. O atacante retine informacdes publicas de servidores/gestores para construir pre-

1 uF
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Normalmente visando dados pessoais relacionados a funcionarios e cidaddos que

facilitam fraudes;

.

Deve-se observar: mensagens que citam informacdes pessoais que ndo deveriam

ser publicas;

m

Mitigacao: politicas de privacidade e conscientizacao sobre exposicao nas redes;

limitar divulgacao desnecessaria.

Solicitagao por canais oficiais falsificados (sites ou portais clonados). Formulario online que

imita portal publico solicita upload de documentos:

Normalmente visando documentos pessoais, senhas, nimeros de processos;,

Deve-se observar: URL diferente, certificado ausente, formuléario pede dados néo

usuais;

Mitigacao: certificacao, comunicacao publica sobre URLs oficiais, campanhas infor-

mativas.

Comprometimento de conta de colaborador e uso dela para pedir dados a outros setores.

-

Invasao de conta de e-mail interna, usada para solicitar dados a terceiros dentro da instituicao:

Normalmente visando listas de cidadaos, relatorios, dados sensiveis ja armazenados;

Dever de Observar: mensagens internas fora do padrao, pedidos incomuns vindos

de colegas;

Mitigacao: deteccao de sessao andmala, processos para confirmar pedidos sensiveis

via multiplos canais.

Exploracao de procedimentos burocraticos mal definidos (ex.: “atualizacao cadastral por te-

lefone”). Falhas nos procedimentos permitem gque um atacante, fingindo ser agente/servidor

publico, altere dados sem validacao:

Normalmente visando alteracao de endereco, conta bancaria para pagamento de

beneficios;

Dever de observar: falta de comprovacao documental, mudanca por canal fragil;

Mitigacao: revisdo de processos, exigir documentos e autenticacao presencial/eletro-

1 uF

nica segura.
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Solicitacao de confirmacao de dados via SMS ou WhatsApp. Mensagem pedindo “confirmar

CPF/telefone” via link ou texto que leva a formulério fraudulento:

.

Normalmente visando dados pessoais para fraude ou engenharia posterior;

m

Dever de observar: links curtos, nUmero desconhecido, mensagens com erro de

portugueés;

Mitigacao: usar envio de SMS/WhatsApp apenas com templates oficiais, educar

usuarios e canais de denuncia.
1.3 Boas Praticas em Seguranca da Informacao

As boas praticas diarias consistem em compilados de orientacées recomendadas por profissionais

em seguranca da informacdo e normativas que envolvem privacidade de protecédo de dados pessoais.
Protecao de dados pessoais
Nunca fornecer informacdes sensiveis em sites sem que se tenha solicitado o servico que o

exige, e o faca somente se houver confianca no site e se ele estiver utilizando métodos criptogra-

ficos (procurar pelo cadeado na barra do navegador e um informativo de certificado digital);

-

Nunca compartilhar dados pessoais de parceiros, fornecedores, colaboradores com o publico

externo sem ter o real conhecimento da necessidade;

Manter sigilo ou anonimizacao sobre os dados pessoais tratados no decorrer das atividades,

devendo sempre zelar pelos principios dispostos no artigo 6° da LGPD;

Nunca utilizar os dados pessoais para finalidades que nao sejam objeto do escopo de traba-
Iho. Exemplo: ndo utilizar os dados dos titulares para finalidades distintas para os quais foram

coletados.

Ao realizar o descarte de documentos, certificar-se de rasgar ou riscar os dados pessoais neles

contidos, de forma a torna-los ilegiveis. Ou utilizar triturador antes de eliminar papéis que con-

tenham dados pessoais;

Nao deixar documentos com dados pessoais em cima das mesas, uma vez que o simples acesso

por pessoa Nao autorizada, ja pode ser considerado incidente de seguranca.

Correio eletrénico

1 uF
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N&o instalar jamais arquivos recebidos via e-mail, mensagens instantaneas, nem clicar neles,

sem ter a certeza do que se esta fazendo;

.

Deve-se verificar sempre a procedéncia de e-mails com anexos duvidosos, observando o ca-

becalho completo da mensagem.

m

Jamais clicar em links de acesso a internet que estejam no corpo do e-mail, sem que se tenha
certeza de sua integridade e qualquer duvida entre em contato com o setor de Tecnologia da

Informacao;

Apenas responder, abrir e encaminhar e-mails de remetentes conhecidos e com conteuddo es-

perado. E-mail suspeitos devem ser comunicados ao departamento de Tecnologia da Informacao.

Tomar cuidado ao enviar um e-mail, certificando-se se o destinatario esta correto para que

informacdes sigilosas ndo caiam em destinatarios incorretos.

Instalagao de software

Nunca solicitar ou realizar a instalacao de softwares piratas em maquina corporativa;

Baixar software apenas com autorizacao da superior imediato, mesmo que seja conhecido,

-

registrar via canal de atendimento ao departamento de Tecnologia da Informacao e informar o

endereco do site onde o executavel se encontra;

Somente € permitida a instalacdo de software homologado e/ou licenciado, salvo indicado pela

instituicao, quando se tratar de software livre,

Toda e qualquer instalacao, atualizacdo ou configuracao de software deve ser realizado pelas

Coordenacdes que lidam com Tecnologia da Informacao e registrado através de chamado.

Realizacdo de backup

Informacdes mantidas na maquina sao de responsabilidade de quem a utiliza, portanto de-

ve-se manter copias redundantes e jamais confiar em apenas uma midia para armazenar dados

mais valiosos;

Pensar sempre no impacto da perda de dados e cuidar para que isso ndo ocorra. Criar uma
rotina de copias (backup) de todos os dados importantes que possam estar armazenados local-

mente em sua Maquina;

Verificar se a instituicao dispde de Datacenter para armazenamento de backup. Recomendada

1 uF
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dem atingir um nivel adequado de mitigacao de riscos, utilizando uma abordagem comprovada

e consistente para o planejamento, projeto, documentagao e implementacao da seguranca do

.

armazenamento de dados.

Protecao contra software malicioso

m

Realizar uma varredura completa em sua maquina através do antivirus ao menos uma vez

por semana.
Realizar download de arquivos apenas de sites conhecidos e confiaveis.
Navegacdo na internet
Lembrar-se sempre de averiguar se a conexao é segura e de analisar o certificado digital ao
acessar contas bancarias, welbmail, ou outros sites nos quais ha troca de informacdes de dados

sensiveis;

Em conexdes seguras, o icone do cadeado fechado deve se encontrar na barra do navegador

(e ndo na pagina) e a URL (endereco do site) deve iniciar com https: (note sempre o “s”);

Nao navegar em sites duvidosos pode gerar risco, tais como sites de musicas, jogos, fotos e

-

redes sociais;

Evitar utilizar recursos de “lembrar senha” e “continuar conectado”, existentes em diversos

navegadores e aplicativos;
E recomendavel uma limpeza dos cookies do navegador ao menos uma vez por semana;
Nao realizar download de quaisquer documentos que contenham informacdes pessoais dos

parceiros e dos colegas de trabalho em dispositivo pessoal, salvo se houver expressa autorizacao

do gestor;

Caso precisar se ausentar do computador de trabalho, mesmo que por poucos minutos, sem-

pre bloqueie a tela.

Administracao segura de suas senhas

Nunca escrever senha em local publico ou de facil acesso como, por exemplo, sem agenda, um

pedaco de papel colado no monitor ou guardado em uma gaveta;

1 uF
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Alterar senhas regularmente ou sempre que suspeitar de quebra de sigilo, sendo sugerido

realizar a troca da senha a cada 6 meses, observando sempre as disposi¢coes da Politica de Uso

.

de senhas;

Ndo compartilhar sua senha com outros colaboradores.

m

Ao criar uma nova senha misturar caracteres especiais (ex: @#$% “&*()+=) e combinacdes entre

ndmeros e letras maidsculas e minusculas.

Nao utilizar nUmeros faceis de serem descobertos, taiscomo nimero da carteira de identidade

'

data de nascimento, CPF ou qualquer outro documento identificavel.

Nao deixar senha visivel ao digita-la, muito menos na presenca de desconhecidos.

Utilizacao de dispositivos méveis

Evitar usar redes sem fio publicas para acesso de contas institucionais;

Utilizar mecanismos de seguranca, como antivirus, antispam, antispyware e antimalware;

Manter o dispositivo atualizado com as versdes mais recentes de todos os aplicativos instalados;

-

Configurar uma senha para o dispositivo e se possivel configurar o blogueio de tela inicial, para

ser ativado quando o aparelho nao esta em uUso;

Ao se desfazer do dispositivo, realizar uma formatacao, ou seja, apagar os dados e restaurar as

configuracdes de fabrica.

Dez pontos da seguranca da informacéo

Trata-se de uma lista de cuidados basicos, mas que podem evitar incidentes de seguranca que possam

comprometer o andamento correto do ciclo de vida dos dados dentro da instituicao.

Utilizar senhas dificeis de serem descobertas;

Alterar senha periodicamente;

Ter atencdao com downloads;

Ter atencdo com e-mails de remetentes desconhecidos;

1 uF

Evitar acessar sites com conteuddo duvidosos;

INSTITUTO BRASILEIRO DE INFORMAGAO EM CIENCIA E TECNOLOGIA 2026

III.



)

GUIA DE BOAS PRATICAS DE PRIVACIDADE
E PROTEGAO DE DADOS PESSOAIS

N&o abrir ou executar anexos de e-mails desconhecidos;

.

Ficar atento com as compras via internet;

Ficar atento ao acessar sites de instituicdes bancarias,

m

N&o revelar informacdes confidenciais sobre vocé na internet;
Ao informar dados em sites, verifique se a pagina é segura (com prefixo “https”).
As boas praticas em privacidade e protecao de dados pessoais serao apresentadas na sequéncia.

N.4 Boas Praticas em Privacidade e Protecao de Dados Pessoais nas
Atividades de Pesquisa do Ibict

Constituem boas praticas na pesquisa, para protecao da privacidade e de dados pessoais:
Anonimizacdo de dados pessoais:

Normalmente ndo se identifica necessidade de manutencao dos dados para a finalidade cien-

tifica;

-

Dever de observar: atender os artigos 5° incisos Il e Xl, artigo 7°, inciso IV e artigo 11, 11, c;

Mitigacdo: transformar dados pessoais utilizando meios técnicos razoaveis disponiveis para que

Nnao haja associacao de forma direta ou indireta ao titular de dados pessoais.

Identificagdo em projetos:

Normalmente os projetos de pesquisa desenvolvidos pelo lbict ou realizados com co-partici-

pacdo devem conter informacdes claras e documentadas na forma escrita;

Dever de observar: identificacao dos responsaveis (responsavel técnico, equipe de tratamento

de dados pessoais, executores e co-participantes)

Mitigacdo: manter instrumentos juridicos formais tais como convénios, contratos, pareceres
do Comité de Etica, termos de compromisso de uso de dados e quando necessario, termo de

consentimento livre e esclarecido.

Observancia aos Principios da LGPD:

S
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Deve-se observar os principios da LGPD em especial os principios da finalidade, necessidade,

adequacao, transparéncia, responsabilizacao e prestacao de contas;

.

Dever de observar: o artigo 6° incisos | a X da LGPD;

m

Mitigacao: visando reduzir eventuais riscos, utilizar os dados conforme as finalidades definidas
de forma expressa e legitimas, defeso a utilizacao para fins incompativeis com as finalidades
definidas sendo necessario, em caso de alteracdes, a realizacao de reavaliacao da base legal e

comunicacao aos titulares.
Observancia das politicas internas:
As politicas internas do Ibict, tais como de protecao de dados pessoais, seguranca da infor-
magcao, ética em pesquisa e uso de inteligéncia artificial e gestdo de documentos, devem ser

observadas;

Dever de observar: Resolucdes, guias e orientacdes internas sobre seguranca da informacao,

privacidade e protecao de dados pessoais;

Mitigacao: responsabilizacao administrativa sem prejuizos para responsabilidade civil e penal,

incluindo sanc¢oes previstas na LGPD.

-

Incidente de Seguranca:

Os procedimentos previstos sobre comunicacao de incidente de seguranca term como escopo
definir orientacdes as unidades do Ibict para viabilizar estratégias de comunicacao para preven-
cao e acoes efetivas que possam responder as situacdes de emergéncia e excecao, de forma

documentada e padronizada;

Dever de observar: o artigo 48 da LGPD, bem como a Resolucdo CD/ANPD n°15, de 24 de abril

de 2024, que aprova o regulamento de comunicacao de incidente de seguranca;

Mitigacao: o érgao deve conter um Plano de Incidente de Seguranca que atenda a lei e as

normas e orientacdes da ANPD.

Tratamento de Dados Sensiveis:

Os dados sensiveis envolvem tratamento de dados como saude, biométricos, de origem racial
ou étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacéo de carater

religioso, filoséfico ou politico;
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Dever de observar: justificativa da coleta, utilizar hipoteses de tratamento adequados, previstos

w_n,

no artigo 11, em especial o inciso Il, “c”;

.

Mitigacao:realizacdo de Relatério de Impactos, se for o caso, e estrita observancia as regras de

m

seguranca da informacao, assim como, acesso restrito a equipe autorizada e registro automatizado

de acesso e descricdo de finalidade.
Tratamento de Dados de Crianga e Adolescente:
O tratamento de dados de crianca e adolescentes na pesquisa deve ser realizado considerando
o melhor interesse do menor, com o consentimento especifico e em destaque por pelo menos
um dos pais ou responsavel legal;

Dever de observar: artigo 14 da LGPD e Guias Orientativos da ANPD;

Mitigacao: aprovagcao em Comité de ética, obtencao de consentimento especifico, atendimento

ao melhor interesse e realizar a anonimizacado dos dados.

Responsabilidades dos envolvidos nas pesquisas:

Os envolvidos na pesquisa envolvem servidores, tecnologistas e bolsistas, a depender do projeto

-

co-participantes;

Dever de observar: expertise em protecao de dados pessoais, termos de compromisso e nor-

mativas internas da instituicao;

Mitigacao: participar de capacitacao sobre temas relacionados a protecao de dados pessoais

no contexto de desenvolvimento de pesquisa.

Alteragdes nos projetos e Instrumentos contratuais:

Atencao voltada para alteracdes em projetos e instrumentos contratuais;

Dever de observar: instrumentos juridicos que envolvam co-participantes, observa-se obriga-

¢coes que envolvam seguranca e compartilhamento de dados;

Mitigacao: definir responsabilidades e atribuicdes relacionadas aos desenvolvimento da pes-
quisa e utilizacao de dados pessoais, assim como inclusdo de clausulas de protecao de dados
pessoais e alteracdes de finalidade, conhecimento do titular sobre alteracdes para tratamento

de dados pessoais, ou novo consentimento, se for o caso.
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Auditoria e Conformidade:

.

Visa assegurar a adequacao e integridade das informacdes quanto a governanca dos dados

pessoais No desenvolvimento dos projetos do ibict;

m

Dever de observar: cumprimento das etapas do processo de conformidade a LGPD;

Mitigacao: procedimentos de monitoramento periddicos que garantam o cumprimento da
LGPD, instrumentos legais e politicas institucionais internas inclusive planos, guias e orientacoes
internas e da ANPD.

Propriedade intelectual:

O tratamento de dados pessoais também deve estabelecer dialogo das fontes com os direitos

autorais e propriedade industrial;

Dever de observar: Lei de Direitos Autorais (Lei n°9.610, de 19 de fevereiro de 1998) e Lei de Pro-

priedade Industrial (Lei n°9.279, de 14 de maio de 1996);

Mitigacdo: observancia no compartilhamento de banco e bases de dados, na protecao a inova-

Cao e novas criacdes, assim como nas publicacdes oriundas de pesquisas, na protecao de dados

-

de participantes.

S
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12 APURAGAO DE
RESPONSABILIDADES

.

m

Em caso de inobservancia as orientacdes do 6rgao sobre a observancia a LGPD, devidamente apurada
pelo responsavel pela privacidade e protecdo de dados pessoais, representada pelo Diretor do Orgao, a
depender da gravidade e severidade da infracao cometida, poderao ser aplicadas sancdes disciplinares,
conforme prevista no Estatuto do Servidor Publico e na LGPD. A depender da natureza da infracao
cometida, o Ibict podera notificar as Autoridades competentes, sem prejuizo de responsabilidade no

contexto civel e penal.

-

S
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13 CONCEITOS GERAIS

.

m

Além dos conceitos e definicdes apresentados nesse Guia de Boas Praticas, a orientacao consiste na
observancia do Clossario de Protecdo de Dados Pessoais e Privacidade, elaborado pela Autoridade
Nacional de Protecao de Dados (Brasil, 2025b). Sua finalidade consiste em “[..] sistematizar os princi-
pais conceitos referentes a termos e expressdes amplamente utilizados na legislacdao de protecao de
dados pessoais, bem como nos documentos e demais comunicacdes publicadas pela ANPD" (ANPD,
2025). Para sua elaboracédo, foram consultadas, além da Lei n°13.709/2018 - LGPD, toda a gama de
documentos técnicos e doutrinarios expedidos pela ANPD. Disponivel em: https:/Awww.gov.br/anpd/

pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/glossario-anpd.

CANAL DE DUVIDAS

Em caso de duvidas ou sugestdes acerca das disposicdes deste Guia, os destinatarios deverao pedir
esclarecimentos ao seu gestor imediato, ou formalmente por meio do canal de protecao a privacidade
de dados encontrados no link: https:/Mmww.gov.br/ibict/pt-br/acesso-a-informacao/protecao-de-da-

dos-pessoais-1.

-
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14 ATUALIZAGOES

.

m

O Guia de boas praticas podera ser atualizado sempre que necessario, mediante aprovacao prévia do
Comité de Protecao de Dados Pessoais, e se tornara valida a partir da data de publicacdo e da dispo-

nibilizacdo nos canais oficiais do Ibict para todos os interessados.

O Guia de Boas Praticas deve ser obrigatoriamente revisado no periodo de 1ano, ou quando necessario,
considerando as orientacdes e normativas publicadas no contexto da ANPD, e eventuais atualizacdes

na legislacao patria, com validade de um ano a partir da publicacao.

-
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No cenario atual, em que a informagdo ocu-
pa papel estratégico e o tratamento de da-
dos pessoais integra a rotina de instituicdes
publicas e privadas, o Guia de Boas Praticas
de Privacidade e Protegcao de Dados Pes-
soais, do lbict, apresenta abordagem obje-
tiva e juridicamente consistente, alinhada a
atuacao de um dorgao publico de pesquisa.
A obra articula fundamentos normativos,
orientagdes praticas e principios de gover-
nanca da informacao, superando a légica de
adequacdao meramente formal a legislagdo.
Ao considerar as especificidades da pesqui-
sa cientifica e seu regime juridico préprio,
estrutura diretrizes voltadas a capacitagao
de servidores e parceiros, fortalecendo a cul-
tura institucional de protegcao de dados e a
atuacao responsavel no contexto da LGPD.
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pelo UNICEUB. Editor-Chefe da Revista
RASS em Brasilia. Editor Cientifico certifi-
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Em um contexto no qual a informacéao
se consolidou como eixo estratégico da
gestao publica e da producao cientifica,
o Ibict apresenta o Guia de Boas Prati-
cas de Privacidade e Protegcao de Dados
Pessoais como referéncia em gover-
nanca de dados. A obra supera o form-
ato de manual operacional e se estabe-
lece como instrumento de alinhamento
normativo e organizacional. Com base
técnica consistente, articula LGPD, Lei
de Acesso a Informacdo e regime juridi-
co da pesquisa, abordando ciclo de vida
dos dados, gestao de riscos, prevencgao
de incidentes e anonimizagao. O guia
orienta gestores e pesquisadores na
construgao de praticas éticas, seguras e
juridicamente fundamentadas.
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